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Sadrzaj — U radu ce biti predstavijeno dinamicko NILI kolo
(Dnor) koje cini osnovu NSDDL (No Short-circuit current
Dynamic Differential Logic) kriptografskog metoda. Posto
ulazi u sastav kontrolne logike kao i samih kriptovanih
celija veoma je vazno ispitati pouzdanost ovakvog kola.
Upravo iz ovih razloga bic¢e uvedeni defekti tipa prekid i
kratkak spoj radi ispitivanja njegovog logickog ponasanja.

1.UVOD

Kako je zloupotreba podataka sve ucestalija pojava postalo je
neophodno razviti nove metode, kako u softveru tako i u
hardveru, radi zaStite podataka. Domen istraZivanja ovog
rada je primena kriptografskog metoda u hardveru
zasnovanom na primeni standardnih ¢elija radi projektovanja
integrisanog kriptografskog sistema otpornog na napade
preko sopednih kanala (Side Channel Attack — SCA) [1], [2].
Pod bo¢nim napadom podrazumeva se svaki pokusaj
neovlas¢enog otkrivanja sadrzaja Sifrovane poruke koji je
zasnovan na merenju fizickih parametara u kriptografskom
sistemu. Kao fizicki parametri mogu se izdvojiti
elektromagnetno zracenje, potrosnja energije, talasni oblici
signala kao i ostale veli¢ine i fenomeni koji mogu da
pomognu desifrovanje kripto kljuca. Prakti¢no u ovaj skup
ulaze svi merljivi fizicki fenomeni cija analiza pomaZze
potencijalnom napadatu da otkrije sadrzaj zastiCenih
informacija. Uobicajen je termin da informacije "oticu kroz
bocne kanale". Jedan od osnovnih izvora curenja informacija
iz integrisanih kriptografskih sistema prouzrokuje korelacija
izmedu talasnih oblika struje napajanja i aktivnosti
integrisanog kola. Zato je razvijeno viSe metoda koji imaju za
cilj da ujednae promenu struje napajanja tako Sto e je
uciniti nezavisnom od promene logic¢kih stanja u digitalnom
kolu.

Nakon duzeg proucavanja razli¢itih metoda, primenljivih
u hardveru, za zastitu podataka izabran je jedan koji
zadovoljava postavljene kriterijume. Dakle, metod za
odbranu od bo¢nih napada koji koristi predefinisane strukture
iz biblioteke standardnih ¢elija poznat je pod nazivom
NSDDL (No Short-circuit current Dynamic Differential
Logic) [3].

Dalje u radu, posebna paznja bice posvecena testiranju
Dnor kola na kome je zasnovan pomenuti metod. Namernim
uvodjenjem defekata kratkih spojeva i prekida u ispravno
kolo pratice se izlazni signal kao i struja napajanja za svaki
defekt zasebno pri odredenim kombinacijama ulaznih
signala. Broj simulacija zavisi¢e od broja defekata koji se
testiraju. Za ovakav nacin testiranja autori su se opredelili iz
razloga ustanovljavanja testne sekvence, odnosno uspesnosti
testa gde se na taj naCin odreduje §to veca pokrivenost
defekata datom sekvencom. Ovim se moze pokazati da jedan
test pokriva viSe defekata Sto znatno ubrzava proces
testiranja. Pored ispitivanja logicke funkcije kola veoma je
bitno i porediti struje napajanja ispravnog i kola sa defektom.
Kod CMOS tehnologije jednosmerna struja napajanja je
veoma mala s obzirom da su, u ustaljenom stanju, svi
tranzistori neprovodni [4]. Upravo iz ovog razloga struja ne

bi trebalo da zavisi od ulazne reci. Kada defekt postoji u kolu
vrlo je verovatno da ¢e se preslikati u promenu pomenute
struje. Ovo je korisno jer se umesto stanja na nekom
primarnom izlazu moze posmatrati jednosmerna vrednost
mirne struje napajanja (Ippg). Poredjenjem struja napajanja
ispravnog i kola sa defektom uocava se razlika na osnovu
koje se detektuje neispravnost [5].

Da bi se otkrile sve neispravnosti, pored logickog
testiranja, javila se potreba za Ippg testiranjem o ¢emu Ce biti
reci u narednim poglavljima.

Rezultati simulacije dobijeni su koris¢enjem ELDO
simulatora u okviru Mentor Graphics Design Architect alata.
Izabrana tehnologija za projektovanje je TSMCO035.

2. NACINI TESTIRANJA KOLA SA DEFEKTOM

A. Logicka simulacija defekata

Kada se radi simulacija na logickom nivou, defekt se
modeluje kao logicki element. Da bi se obavila simulacija
defekata potrebno je da se odredi skup defekata koji se
simulira. Nakon toga potrebno je uneti defekt u kolo kako bi
se sagledalo prostiranje efekta defekta kroz isto. Model
defekta moze da sadrzi novu funkciju logickog elementa,
promenu kasnjenja ili oba. Generisanje modela defekta treba
da bude takvo da omogu¢i preslikavanje skupa kvarova
logickog elementa u tabicu istinitosti. Polazeéi od elektricne
Seme i pobudnih signala, u vremenskom domenu, obavljajuci
elektricnu analizu dobi¢e se novi rezultati koji ¢ine novu
tablicu stanja. Konkretno, u radu ¢e se razmatrati Dnor kolo u
koje se unose defekti, pojedinacno, jedan za drugim. Na slici
1. prikazana je elektricna Sema sa oznacenim defektima, kola
koje se testira. Dvanaest defekata je tipa permanentan kratak
spoj 1 oznaceni su sa S;, i=1, 2,...,12 dok je ostalih dvanaest
permanentan prazan hod i oznaceni su sa Pj, j=1, 2,...,12 [5].

Neispravan rad kola moze se ustanoviti posmatranjem
signala u mernoj tacki koji se razlikuje od vrednosti signala u
ispravnom kolu. Zato je potrebno generisanje testnog signala
koji ¢e to da obezbedi. Na ulazne prikljucke Dnor kola
dovodi se testna sekvenca. Kako Dnor kolo ima tri razlicita
prikljucka, IN, Pre i Dis, to zna¢i da je maksimalan broj
ulaznih kombinacija osam. Zbog specificnog odnosa ulaznih
signala koji mora biti ispostovan, a §to se moze videti sa slike
2, ispitivace se samo Sest ulaznih kombinacija. U tabeli 1
oznakom U, =1, 2,..,.8 predstavljeno je osam kombinacija.
Odnos ulaznih signala odreduje rad kola, Sto znaci da se
kombinacije U,=001 i Us=101 nikada nece javiti na
portovima testiranog kola. Za testne sekvence od U; do Us
posmatra se izlaz kako ispravnog tako i kola sa defektom.
Bitovi sekvence U, dovode se na ulaze IN, Pre i Dis
respektivno. Signali PRE i DIS, u toku pripremne faze, su u
stanju logicke 0. IzvrSna faza nastaje kada PRE signal
dostigne logicku jedinicu. Faza praznjenja traje dokle god su
1 PRE 1 DIS signali u stanju logicke jedinice [3]. Ovo je jako
bitno jer se ovakvo kolo primenjuje u algoritmu za
kriptovanje kod koga su presudni kontrolni signali. Testiranje
ovakvog kola, specificne namene, ima veliki znacaj u daljem
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projektovanju. Kako se kriptografski metod oslanja na
ispravan rad Dnor kola tako je neophodno ispitati sve
mogucénosti koje mogu dovesti do suprotnog. Upravo iz ovog
razloga autori su se odlucili za iscrpan test. Rezultati
simulacija bi¢e predstavljeni u narednom odeljku.
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Slika 1. Prikaz fizickih defekata u Dnor kolu
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Slika 2. Talasni oblici kontrolisucih signala kod NSDDL

Tabela 1. Kombinacije ulaznih signala

IN Pre Dis
U1 0 0 0
U2 0 1 0
U3 0 1 1
U4 1 0 0
Us 1 1 0
veé 1 1 1
u7 0 0 1
U8 1 0 1

B. Osnove Iy testa za digitalna kola

Testiranje bazirano na struji napajanja predstavlja odli¢nu
dopunu testiranju logicke funkcije kola. Pored posmatranog
logickog stanja na primarnom izlazu od velikog je znacaja
vrednost jednosmerne struje napajanja Ippg. Uocavanjem
razlike izmedju vrednosti struja napajanja ispravnog i kola sa
defektom dolazi se do zakljucka da u kolu postoji neka
neispravnost. Ovakvo testiranje je bitno jer se moze desiti da
se talasni oblici kola sa defektom ne razlikuju od talasnih
oblika ispravnog kola. To je jedan od osnovnih razloga zasto
je Ippg testiranje veoma korisno i ima veliku primenu.
Ippg testiranje digitalnih kola moZe se obaviti na tri razlicita
nacina. Prvi nacin podrazumeva merenje Ippg za svaki testni
vektor. Ovaj nacin testiranja je veoma koristan prilikom
testiranja prototipova. Rezultati simulacije ispravnog kola
predstavljeni su za svaki vektor koji to obezbeduje. Iako se
smatra da je merenje struje napajanja za svaki pobudni vektor
neprakticno, zbog velikog broja merenja, autori su se
opredelili ba§ za ovaj nacin testiranja. Razlog je taj Sto se
testiranje vrsi za Sest testnih vektora, jer kolo ima mali broj
ulaza. Pored toga moze se desiti da neki defekti ostanu
netestirani $to nikako nije pozeljno iz razloga konkretne
primene ovog kola. Ovo je dovoljan razlog da opravda zasto
je raden iscrpan test. Drugi nacin Ippq testiranja je selektivno
merenje struje napajanja. Tada se pomenuta sruja meri samo
za odredene testne vektore. Tre¢i nacin je dodatno Ippg
testiranje. U ovom slucaju razvijaju se posebni (dodatni)
testni signali koji su isklju€ivo namenjeni Ippg testiranju.
Ovo testiranje se obavlja nakon funkcionalnog testiranja. Kao
§to je ranije pomenuto, kod CMOS integrisanih kola
jednosmerna struja napajanja je veoma mala kada je
tranzistor u stanju mirovanja, odnosno kada je u
stacionarnom rezimu. Ukoliko kolo pokazuje znacajno
povecanje Ippg, onda se smatra da je u kolu doslo do defekta.
Potrebno je odrediti granicnu vrednost te struje koja ce
pokazati da li je kolo ispravno ili ne. Odredivanje ovog praga
je od velikog znacaja, u smislu da loSe odreden prag vodi ka
nerealnom broju ispravnih, odnosno neispravnih kola. Ovo
moze dovesti do loSe procene vrednosti prinosa i profita [5],

(61, 7], [8].
3. REZULTATI SIMULACIJA

Kako su ovde ispitivani defekti tipa permanentan kratak
spoj kao i permanentan prazan hod u tabeli 2 prikazani su
rezultati pokrivenosti ovih defekata. Bitno je napomenuti da
se ovakva vrsta defekata svrstava u grupu fizickih defekata.
Za svaki defekt koji je unet u kolo obavljena je simulacija
uzimajuéi u obzir svaku testnu sekvencu. To znaci da su
izvrSene dvadeset i Cetiri analize kola sa defektom i jedna
analiza ispravnog kola. Posmatranjem dobijenih talasnih
oblika i poredenjem sa talasnim oblicima ispravnog kola
doslo se do zakljucka da se neki defekti ne preslikavaju na
izlaz kola. Defekti S; i P, ne uticu na promenu funkcije kola.
Sa slike 3 moze se videti da su Cetvrti 1 Sesti vremenski
dijagrami identicni, gde prvonavedeni predstavlja izlaz
ispravnog, a drugonavedeni izlaz kola sa defektom S;. U
ovm slucaju, kao i u prethodno navedenom, talasni oblici
izlaznog napona ne otkrivaju defekt u kolu tako da mogu
ostati neopazeni. Kada se pogledaju dijagrami struja
ispravnog i kola sa defektom, odnosno peti i sedmi dijagram,
respektivno moze se zakljuciti da to nije slucaj. Poredene su
izmerene struje, za svaku ulaznu kombinaciju oba kola, ¢ija
razlika ukazuje da kolo ima odredene nepravilnosti.
Kriterijum na osnovu kojeg je donoSena odluka da li u kolu
postoji defekt je ta da struje neispravnog kola promeni za
10% u odnosu na struju ispravnog kola. Na slici 4. prikazan
je uticaj defekta S;; na oblik izlaznog napona kola kao i struje
napajanja.



Dasabase - NSDIH.Dnor_eldanet

v
- }
- WEE
B oxs
5 2=k
G T

| \ | o

T T T T T

T T T T T T T

- - VIPRE)
T3 | 1

8 sz

E 2=

B T1  T1  T1

[Tl T [T

VOUT)

T T T T T T T T T T T
g Ll w m_—_J_ u_\____l_ M
s
T T T T T T T T T T T T T T
0,01

Tent |
—
| —
JE—
—_
|
—
—_
_—
-
|
—_

VDD POS)

wUUI)

Time (s

0N 00N 200,08 2200M 240,08 260,08 /00N J00.0%
i

Slika 3. Talasni oblici ispravnog (1-5) i kola sa defektom S; (6 i 7)
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Slika 4. Talasni oblici napona i struje kola sa defektom S,

Tabela 1. Detekcija defekata u Dnor kolu

Detektovani defekti posmatranjem struje Detektovani defekti posmatranjem
napajanja (IDDQ) izlaznog napona (UIZ)
U1 S1, S2, S4, S5, S9, S10, P1, P3, P8, P10 S2, S4, S10, P1, P3

S2, 83, S7, S8, 89, S10, S11, P2, P3, P4, P5, P6,

P6, P7, P8, P9, P10

U2 P7. P8, P9, P10, P11, P13 S4, S6, S10, S12, P1, P3, P5, P11

Us | S2.53,54,56,88,S10,S11S12, P1, P2, P3,P4, | S2, 53,57, 88,810, S11, P7, P8, P9,
Ps, P6, P8, P9, P10, P11, P12 P10, P11, P12

Ua | S2.53,54,85,57,88, 59, S11, P1, P2, P3, P4, P5, S2.S7. S8, 9. S10, S11, PL, P3

Us | S1.82,83,85,57, 88,89, 810, STI PI,P2, P3, | S2,S3, 54,55, 57,58, P4, P5, P6, P7,
P4, P5, P6, P7, P8, P9, P11, P12

P8, P9

U6

P6, P7, P8, P9, P10, P11, P12

S2, S3, 84, S5,87, S8, S10, S11, P2, P3, P4, PS5, S2, S3, 84, S5, 87, S8, S10, S11, P7,

P8, P9

Ovo je samo jedan od defekata koji naruSavaju logicku
funkciju kola, medutim, ne mogu svi dijagrami biti prikazani.
U tabeli 2. sortirani su rezultati na osnovu kojih se moze
videti da se Ippg testiranjem otkriva veéi broj defekata, ali ne
i svi. Defekti detektovani logickim testiranjem, a koji ujedno
pripadaju skupu defekata dobijenog Ippg testiranjem su oni
koji se ispoljavaju kada se na ulaze kola dovode testne
sekvence U, 1 Us. Za sve ostale sekvence Ippg testiranje daje
ve¢i skup defekata kome pripadaju i defekti dobijeni
logickom simulacijom. Ovo je odlican pokazatelj da je za
sigurno testiranje neophodno ukljuciti vise razli¢itih metoda
tastiranja, naravno, ukoliko je to moguce. Bitno je naglasiti

da je za detekciju defekta uzet u obzir i pad napona izlaznog
signala koji ne odgovara ni jednoj logickoj vrednosti.
Maksimalan broj detektovanih defekata za jednu testnu
sekvencu, kada se obave oba nacina testiranja, je dvadeset i
jedan. To se postize kada se na ulaze kola dovedu sekvence
U; i Us. Ove dve testne sekvence ne otkrivaju iste vrste
defekata. To znaci da ove dve sekvence ¢ine minimalni testni
skup. Ove dve sekvence omogucuju testiranje svakog
defekta. Sekvenca U; prestavlja esencijalni test kada se
obavlja Ippq testiranje jer se jedino njime pokrivaju defekti Sq
i §;,. Ako se pogledaju skupovi defekata dobijeni pomocu
testova iz minimalnog testnog skupa moze se zakljuciti da je



dovoljno obaviti samo Ippq testiranje kako bi bili pokriveni
svi defekti u kolu. Ovakav postupak je iscrpan i ne
preporucuje se kao metod za oderedivanje minimalnog
testnog skupa kod slozenih kola.

4. ZAKLJUCAK

U ovom radu simulirano je kolo koje ¢ini osnovu metoda
za hardversku odbranu od DPA boc¢nih napada na kripto-
sistem. Zbog velike uloge ovog kola u kriptografskom
metodu bitna je i njegova pouzdanost. Iscrpnim analizama
doslo se do zakljucka da je za detektovanje svih defekata
dovoljno primeniti dve testne sekvence i to U; i Us. Logickim
testiranjem detektuje se znatno manji broj defekata u odnosu
na broj postignut Ippq testiranjem. Tako da se Ippg testiranju
moze pripisati veéa efikasnost. Ovo saznanje ¢e uticati na
smenjenje vremena potrebnog za testiranje.
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Abstract — The dynamic NOR circuit (Dnor) that represent
the basis cell of NSDDL (No Short-circuit current Dynamic
Differential Logic) cryptographic method will be presented in
this paper. Since Dnor is the major part of NSDDL control
logic, reliability of this circuit will be tested. For this reason
defects like breakage and short circuits will be inserted in to
the Dnor cell in order to analyse its logical behavior.

IMULATION OF DEFECTS IN BASIC CIRCUIT FOR
NSDDL METHOD CONTROL LOGIC
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